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RESUMEN

La Cuarta Revolucién Industrial nos enfrenta a tecnologias poderosas vy
revolucionarias, entre ellas los algoritmos, capaces de ejecutar actividades
complejas y predecir conductas a través del aprendizaje automatico. Estas
tecnologias estdn impactando profundamente nuestras vidas, dirigiendo nuestra

existencia, por ello se habla de “algoritmocracia” o gobierno de los algoritmos.

Se han puesto muchas esperanzas en los desarrollos de estas tecnologias para el
avance la humanidad, pero aun no se sabe cual sera su impacto real en la sociedad,
pues vemos como los mismos plantean también numerosos desafios en el ambito
ético-juridico, convirtiéndose en algunos casos en riesgo concreto a la efectiva
proteccidén de derechos humanos fundamentales, como ocurre con la discriminacién

0 sesgos algoritmicos.

El articulo recoge algunos hitos relevantes en el devenir de los algoritmos vy
tecnologias asociadas, y recoge algunas directrices y regulaciones éticas actuales
en la materia a nivel internacional, las que imponen transparencia, trazabilidad,
evaluacion y responsabilidad sobre su impacto sobre la sociedad, los individuos y

sus derechos fundamentales.

Palabras claves: algoritmocracia, ética juridica, inteligencia artificial,

discriminacidén algoritmica, derechos humanos, desafios éticos.
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Los primeros algoritmos y maquinas de calculo automatico

En 1843, Ada Lovelace tradujo un articulo, escrito en francés, por el matematico
italiano Luigi Menabrea que describia la maquina calculadora automatica propuesta
por el ingeniero inglés Charles Babbage. Ese texto, cuyo titulo en inglés es “Sketch
of Analytical Engine Invented by Charles Babbage”, no fue una simple traduccién,
pues en ella, la joven Lovelace, que habia colaborado extensamente con Babbage,
incluyéd numerosas anotaciones, ecuaciones y férmulas, incluso mas largas que el

articulo original traducido.

En una de las notas, ella sefiala que “La maquina [analitica] puede considerarse,
por tanto, una fabrica de numeros, y como tal sera util para las multiples ciencias y
oficios que dependen de ellos. ¢Quién sabe las consecuencias que tendra este
invento? iCudntas investigaciones valiosisimas se han estancado porque los calculos
requeridos exceden la facultad de los cientificos! iComo desalientan los calculos
largos y aridos al hombre de genio, que necesita dedicar todo su tiempo a la
reflexion, y que se ve privado de ella por la rutina material de las operaciones

matematicas!”.

Lo anterior, nos permite decir que ya en el siglo XIX Ada Lovelace concibié el efecto
de los algoritmos utilizados en una maquina de procesamiento de datos, al declarar
que ésta “Puede hacer cualquier cosa que sepamos como ordenarle que lleve a
cabo”. Intuyé de este modo, lo que el invento de Babbage significaba para el
progreso tecnolégico, entendiendo que podia aplicarse a cualquier proceso que
implicara tratar datos, abriendo de esta forma la via a una nueva ciencia, que ni

Babbage ni ninglin colaborador suyo imaginaria en esa época.

Ella fue capaz de concebir una maquina capaz de procesar y memorizar calculos,
patrones algebraicos y toda clase de relaciones algebraicas, adelantando las usadas
hoy. Esta maquina sin embargo sélo comenzé a ser una realidad en 1881, cuando
William Hammer, colaborador de Thomas Edison, detectdé accidentalmente una
corriente inexplicable en un tubo de vacio, hallazgo que conduciria al
descubrimiento de los electrones, dispositivos de los que derivan los computadores

actuales.



En realidad, el Harvard Mark I, fue el primer prototipo operativo y se construyé en
1944, El matematico britanico Alan Turing, que conocia los escritos de Ada, cred en
1937 el primer algoritmo en ser efectivamente utilizado en una maquina, y sdlo fue
en 1948 cuando Norbert Wiener escribe uno de los primeros escritos sobre la
cibernética, denominado “Cibernética o el control y comunicacion en animales y

maquinas”, el que fue publicado sélo en la década de los ochenta.

A finales del siglo XX, el Big Data y la capacidad de almacenamiento y
procesamiento abren nuevos horizontes a estos descubrimientos de Ada Lovelace y
Alan Touring, pues permite hacer realidad su utilizacion en el campo de la toma de

decision automatizada.

Los algoritmos

Los especialistas afirman que hoy la humanidad se encuentra instalada en el pleno
desarrollo de una Cuarta Revolucion Industrial, término acufiado por el fundador del
Foro Econdmico Mundial Klaus Schwab, en 2016, la que seria continuadora de la
denominada “Revolucidon Digital” y que estuvo basada en el uso intensivo de

tecnologias de informacién y comunicaciones (TIC).

En este nuevo contexto, la inteligencia artificial es sefalada como elemento central
de esta revolucion, y con ella se relacionan los fendmenos de big data, uso
de algoritmos y la interconexién permanente y masiva de sistemas y dispositivos

digitales.

En efecto, la Internet de las Cosas (IoT) estd generando una ingente cantidad de
datos que son transmitidos y analizados, usando algoritmos, a una velocidad antes
inimaginable (Big Data), utilizando cada vez con mayor frecuencia las capacidades

gue abre la inteligencia artificial.

Es destacable el valor de estos procesos para soluciones en sectores claves como
en el sanitario, la vivienda y el urbanismo, la seguridad publica, y que no decir de la

logistica de distribucién, entre otros.


https://es.wikipedia.org/wiki/Inteligencia_artificial
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Un ejemplo actual e interesante es lo realizado con ocasion de la pandemia COVID-
19 por la empresa Qure.ai, quién a partir del trabajo que venia realizando desde
hace algunos anos con modelos de aprendizaje profundo para detectar tipos
comunes de anomalias pulmonares, junto a un panel de expertos revisaron la
literatura médica mas reciente y determinaron las caracteristicas tipicas de la
neumonia provocada por la COVID-19. Luego codific6 esos conocimientos en su
software gXR para que la herramienta pudiera calcular el riesgo de enfermedad a
partir del numero de caracteristicas reveladoras presentes en la
radiografia. Un estudio de validacion preliminar de la empresa, de abril de 2020,
con mas de 11.000 imagenes de pacientes descubri6 que la herramienta
podia distinguir entre los pacientes que tenian COVID-19 y los que no con un 95 %

de precision.

Resultados beneficiosos como el anterior abundan, sin embargo, también debemos
decir que esta Cuarta Revolucidn nos enfrenta a grandes desafios ético-juridico,
uno de ellos esta constituido por el frecuente y extendido uso de algoritmos sobre

informacién de las personas.

Precisamente, a propdsito de la misma pandemia COVID-19, la Revista de
Tecnologia del MIT refiere el caso de Corea del Sur donde el gobierno de ese pais
utiliza aplicaciones y algoritmos con el fin de aislar los focos de contagio. A través
de sus moéviles los ciudadanos son monitoreados en sus traslados, grabados con
camaras para identificarlos y a través de dispositivos en lugares publicos se
capta su temperatura corporal. Si presenta fiebre, se avisa mediante los propios
teléfonos moéviles a todos los ciudadanos con los que se cruzé durante su viaje

sobre una posible infeccién.

En el caso, observamos un claro ejemplo de televigilancia e invasiéon de

privacidad de los individuos.

Desgraciadamente encontramos también multiples ejemplos de estos usos de la

tecnologia y en especial los algoritmos.


http://blog.qure.ai/notes/chest-xray-AI-qxr-for-covid-19

De forma simple, un algoritmo (expresién que procede del nombre del matematico
persa al-Khal-Khwarizm), se define en sus origenes como es una lista finita de
instrucciones que se aplican a un input durante un ndmero finito de estados para
obtener un output, permitiendo realizar calculos y procesar datos de modo

automatico.

Por nuestra parte lo conceptualizaremos como un conjunto de reglas aplicadas
sobre informacion para ejecutar una funcion, actualmente generalmente la toma de
decisién, por ejemplo, actuar sobre un listado de personas y sus edades vy

determinar la asignacién de una prioridad en un sistema de vacunacién.

Como se observa en el ejemplo, la razén de la preocupacion frente a estos
algoritmos refiere a que las decisiones encomendadas pondrian en jaque derechos
fundamentales de individuos cuyos datos son utilizados para fines desconocidos o
distintos de aquello que se declararon al recogerlos. Riesgos como futuros usos no
previstos en el momento de obtener la informacién y su consentimiento, tales como
la generacién de un perfil, la manipulacién, la monitorizacion de la conducta y
especialmente las valoraciones basadas en estas decisiones automatizadas que
generan una discriminacidn o sesgo algoritmico que terminar perjudicando

seriamente a las personas.

Nos preocupan especialmente aquellos algoritmos que participan de redes
neuronales complejas y que dan lugar a casos de aprendizaje automatico o machine
learning, casos en los cual asistimos a lo que hemos denominado una
“algoritmocracia”, es decir un gobierno de los algoritmos, donde éstos estan
tomando decisiones sobre los ciudadanos, y cuyo impacto sobre los derechos

fundamentales aun no somos capaces de prever.

Una visidn pesimista extrema considera que el empleo de los algoritmos en el
escenario socio politico actual nos lleva irrevocablemente hacia un autoritarismo
digital que desembocaria en una sociedad basada en la censura y la restriccién de
libertades. Este control exhaustivo amenaza a juicio de muchos, al sistema
democratico y constituye sin lugar a dudas uno de los mayores desafios ético,

juridicos y politicos en la actualidad.



La discriminacion o los sesgos algoritmicos

Sabemos que la discriminacién es un trato diferente y perjudicial que se da a una
persona debido a categorizaciones arbitrarias o irrelevantes y que en virtud del

derecho humano fundamental de igualdad ante la ley se encuentra prohibida.

En el caso, la calificamos de “algoritmica” porque aparece a partir del uso de

algoritmos utilizados por el aprendizaje automatizado y de la inteligencia artificial.

La discriminacién algoritmica refiere entonces a aquellos sesgos que apareciendo en
el mundo real son reproducidos en entornos de los sistemas informaticos o aquélla

que surge en estos ultimos producto de los datos procesados.

Lo anterior ocurre, porque hay veces que los datos suelen ser imperfectos, pues
reflejan los sesgos personales de quienes toman las decisiones sobre su
recoleccion. Pero también, pueden ser insuficientes, erréneos, desactualizados,
excesivos o deficitarios en la representacion de ciertos grupos de la sociedad, todo
lo cual podria redundar en una toma de decisidén equivocada. Los sistemas de apoyo
a la decisién judicial son ejemplo de esto, pues basados en resoluciones anteriores
que responden a contextos sociales y culturales diversos, predomina en ellos
sesgos de raza y género que hoy dia aparecen claramente discriminatorios. Esta
discriminacion, también puede ser consecuencia del aprendizaje automatico de
actos discriminatorios ocurridos en el mundo real, y cuyo impacto no fue evaluado
correctamente al momento de programar los algoritmos, pues la capacidad
predictiva de estos sistemas esta dada por la extrapolacion en el futuro de

dinamicas identificadas en el pasado.

El reto ético-juridico por tanto, consiste en poder utilizar los algoritmos, el
aprendizaje automatizado y la inteligencia artificial evitando la discriminacion y los
sesgos, cuestidon que se une a la necesidad de superar la opacidad algoritmica que

existe hoy en dia.



El Reglamento General de Proteccion de Datos de la Unién Europea (RGPD), pionero
en la regulacion de la toma de decisiones a través de medios automatizados,
requiere a los organismos que manejan algoritmos que realicen un procesamiento
justo y transparente, y que expliquen la manera como los sistemas automatizados
toman decisiones, especialmente aquellas que afectan significativamente sus vidas

individuales

En la letra h) el numero 1 del articulo 15 establece el derecho a la explicabilidad, a
juicio de muchos un nuevo derecho, el que exige que cuando se produzca una
decision algoritmica, la persona afectada tenga acceso a “informacion significativa
sobre la logica aplicada, asi como sobre la importancia y las consecuencias

previstas de dicho tratamiento para el interesado”.

La cuestion ética

Mas alla de lo dispuesto por el RGDP y las respectivas adaptaciones normativas
nacionales de los paises europeos, creemos que hay una cuestidon ética que es
fundamental abordar sobre este tema y cualquier otro que, como éste, afecte a la
esencia misma del ser humano.

En efecto, resulta fundamental analizar desde un punto de vista ético las decisiones
basadas en algoritmos, las que como hemos visto, estan impactando
significativamente la vida en sociedad. Floridi y Taddeo, han desarrollado una
subdisciplina bautizada como Data Ethics, entendida como una nueva rama de la
ética que estudia y evalla los problemas morales relacionados con los datos
(generacion, grabacion, almacenaje, procesamiento, difusién y uso de los datos),
los algoritmos (IA, agentes artificiales, aprendizaje automatico y robots) y practicas
conexas (innovacion responsable, programacion y disefio de sistemas de IA,
hacking y cédigos profesionales).

Pero no sélo estos autores se plantean esta cuestidon, encontraremos multiples
debates éticos respecto de las aplicaciones tecnoldgicas que impactan Ia
singularidad humana, debates que como sefialamos van mucho mas alld de una

cuestion normativa.



Ya en 1942 el escritor de ciencia ficcion Isaac Asimov propuso en su relato “Circulo
Vicioso” las tres leyes de robdtica, que amplid luego a cuatro en su libro “Robots e
Imperio”. Estas leyes constituyen un verdadero cddigo ético al respecto y son las
siguientes:
1. Un robot no hara dafio a un ser humano ni, por inacciéon, permitird que un
ser humano sufra dafo.
2. Un robot debe cumplir las érdenes dadas por los seres humanos, a excepcion
de aquellas que entren en conflicto con la primera ley.
3. Un robot debe proteger su propia existencia en la medida en que esta
proteccién no entre en conflicto con la primera o con la segunda ley.
4. Un robot no puede danar a la humanidad, o, por inacciéon, permitir que la
humanidad sufra dafos.
Como observamos Asimov pone como limite del accionar de la tecnologia el dafio a
la humanidad y da pautas de actuacidén en casos de dilemas éticos sobrevinientes.
Estas leyes pueden ayudar a resolver dilemas éticos en ciertas situaciones criticas.
Una de estas situaciones podriamos ejemplificarla con el caso de un automovil
auténomo que se enfrenta a una situacion en la que las muertes son inevitables,
como por ejemplo, si debe continuar desactivado en una situacién critica por el no
pago de un crédito o debe permitir de forma inminente el traslado de un enfermo
grave a un servicio de urgencia.
Sabemos que las reglas de responsabilidad por el dafio exigen evitar la ocurrencia
de situaciones de dilema ético en primer lugar, y si esto es imposible, tomar
medidas para reducir los dafios tanto como sea posible. En el caso, algunos
proponen disefar ciertas caracteristicas de los vehiculos que atiendan estas
situaciones, alertas previas, desactivacién por una vez, sensores, videos y potentes
sistemas de informacidn que permitan identificar objetos e incluso personas
individuales en situaciones criticas.
Pero si analizamos detenidamente, un sistema de tal naturaleza podria distinguir
entre una persona o muchas, un nifio y una persona mayor, una persona sana y

una que puede morir pronto, una persona con seguro de vida o sin él.


https://es.wikipedia.org/wiki/Da%C3%B1o

La pregunta es entonces édebemos permitir que el algoritmo decida? Si es asi,
¢deberia proteger a las personas con mayor estatus o esperanza de vida, ya que
pueden contribuir mas a la sociedad o aquella cuyo grupo familiar lo necesite mas?.
Algunos pueden encontrar plausible y aceptable valorar a las personas y sopesar
sus vidas diferentemente. De hecho, hoy en dia, no todos paises, organizaciones,
lideres o formuladores de politicas tienen los mismos principios éticos
fundamentales sobre los que se cimienta su sociedad.

Esta discusidon no nos es ajena ni lejana, en muchos de nuestros paises, hemos
asistido durante los Ultimos meses a decisiones éticas del personal de la comunidad
cientifica médica, en que las condiciones de salud y la edad de los pacientes han
sido utilizados como factores para determinar la procedencia de ciertos
tratamientos médicos de supervivencia, debido a la escasez para aplicarlos a toda
la poblacién contagiada. Supongamos que en vez de esta decisidn humana hecha
caso a caso, un algoritmo define un puntaje ciudadano individual para cada
miembro de la comunidad, que atribuye un cierto valor a la vida de cada uno
tomando su informacién personal, y que es este algoritmo el que se utiliza para
determinar a quién se aplica el tratamiento y a quien no.

En mi opinidn, esto constituye un grave riesgo moral para nuestras sociedades tan
desiguales, pues una élite, es decir, las personas con los puntajes mas altos
siempre tendrian los riesgos mas bajos y las mayores oportunidades. Creo
firmemente que los algoritmos de aprendizaje automatico no deberian aplicarse
jamas en la determinacion de oportunidades vitales o para la asignacion de
servicios sociales, pues no son criterios adecuados para que una maquina decida
quién debe ser beneficiado o perjudicado. Decisiones basadas en estos criterios
dafian sustancialmente nuestra sociedad, que, de acuerdo con la Declaracién
Universal de los Derechos Humanos de las Naciones Unidas, se basa en la igualdad.
De hecho, las decisiones actuales de muchos tribunales constitucionales y comités
éticos en gran medida acuerdan que las personas no deben ser valoradas de
manera diferente, considerando, por ejemplo, el estado de su salud y su edad, pues

comparten una humanidad comun y poseen una dignidad humana.



Es por lo anterior, que debemos reflexionar ampliamente sobre esto, la ética de los
sistemas basados en algoritmos, que pronto pueden afectar todas nuestras
actividades diarias, todos los dias. En particular, resulta dificil aceptar la
justificacion utilitaria para poder atribuir un valor diferente a las personas en
atencion a su situacion de salud, edad o condicion social.

Deberiamos, por tanto, interpretando o expandiendo la aplicacién de las leyes de
Asimov, declarar que, producido el dilema ético, la decision debe ser aleatoria,
dando transparentemente a cada individuo de la sociedad el mismo valor. Esto la
haria compatible con los imperativos éticos, el valor de la dignidad humana vy el
principio de igualdad reconocido en la amplia mayoria de las constituciones,

En términos expresados por el fildsofo de Harvard John Rawls, estas tecnologias
requieren un contrato social que sea imparcial, concepto que él acufié como el "velo
de la ignorancia”, el que implica que, al decidir sobre los principios de una sociedad,
uno debe ignorar propiedades que sirven al interés propio.

La cuestidn es clara, para algunos estamos en un escenario en el que las decisiones
son tomadas por “inteligencias” mas desarrolladas, al menos con la capacidad de
procesar una mayor cantidad de datos de los que ningun hombre puede siquiera
sospechar, y en base a ello tomar decisiones e incluso “aprender”. Visto asi, si los
algoritmos pueden tomar decisiones con un criterio mas eficaz y eficiente que los
seres humanos, é¢debemos asumir como mas eficientes, y en consecuencia adoptar,
las decisiones tomadas por la tecnologia? La respuesta en mi opinion debe ser no.
Si bien la historia muestra muchos ejemplos de decisiones incorrectas tomadas por
los seres humanos que han desembocado en errores y catastrofes, pero en ello
radica el principio fundamental sobre el que se basa la existencia humana: la
libertad. La libertad humana ha sido entendida desde muy diversos puntos de vista,
pero cualquiera de ellos es valido siempre y cuando no se prescinda de ella. Que la
decision de obtenida mediante algoritmos sea mas eficiente no desdice de la
capacidad de los hombres de tomar sus propias decisiones.

Es una cuestion raiz porque entronca con la concepcion de dignidad connatural a la
especie humana. La dignidad es reflejo de la igualdad y de la libertad. La igualdad
por la que todos valemos lo mismo en la sociedad y la libertad para no someter a

los algoritmos, nuestro criterio decisional humano. Eticamente no es considerable.



En el campo de la decision politica esto resulta singularmente peligroso, pues la
categorizacion de la personalidad humana en criterios ideoldgicos, significa
claramente reducir la libertad. Tal situacién, en que se clasifican los ciudadanos de
acuerdo a sus inclinaciones politicas previas, se opone a una visiéon democratica de
la sociedad, que entiende el voto libre e informado como expresion de la libertad de
los ciudadanos de actuar y elegir libremente. No es posible aceptar en consecuencia
que algoritmos definan las orientaciones politicas de las personas y por tanto
segmenten o direccionen la informaciéon que puedan recibir, sin que ella lo autorice
expresa e informadamente. Una situacidon extrema lo constituyen al respecto los
hechos conocidos por todos referidos a los algoritmos aplicados por la empresa
Cambridge Analytica, respecto de las elecciones norteamericanas y britanicas,
escandalo tratado ampliamente en el documental “The Great Hack” de Netflix.
Estos son criterios éticos, de sentido comun, que los gobiernos, legisladores,
desarrolladores de politicas publicas y de tecnologias debemos considerar para
evitar dafar a la humanidad.

No hay un motivo suficiente, desde el punto de vista ético, para que se establezca
un perfilamiento concreto, categorizado de los ciudadanos, menos aun que éstos no

tengan informacién sobre su elaboracidon, uso y consecuencia.

Principios, directrices y guias sobre Inteligencia Artificial en el ambito

internacional

Como hemos sefialado, nos encontramos ante un momento histdérico en cuanto al
desarrollo de las sociedades tal y como las conocemos. Es en el momento actual, en
el que se esta decidiendo una suerte de automatizaciéon de la sociedad, en que nos
vemos enfrentado como colectividad a un desafio tan importante y con tantas

repercusiones para el futuro.



Sin duda los riesgos son elevados, pues es en funcién de las decisiones que se
tomen, y se estan tomando, para el desarrollo de algoritmos e instauracién de la
inteligencia artificial, el futuro de las sociedades cambiard. De ahi que haya que
afrontar esta cuestién también desde una perspectiva prospectiva, subrayar los
elementos beneficiosos que pueden traer a las sociedades la implantacidon de estas
tecnologias y, revisar lo que estan haciendo las organizaciones y las naciones
democraticas para aprovechar estas tecnologias, resguardando y minimizando los

riesgos o dafos posteriores para la humanidad.

A continuacién, se presentan algunas de las directrices internacionales que las

organizaciones y las naciones han planteado a su respecto:

1. Principios para la Transparencia y Responsabilidad en materia de
algoritmos de la (ACM USA, 2017)

En 2017, la US Association for Computing Machinery (ACM), reconocia en el
documento Statement on Algorithmic Transparency and Accountability, que los
algoritmos informaticos se emplean ampliamente en nuestra economia y sociedad
para tomar decisiones que tienen impactos de gran alcance, incluidas sus
aplicaciones para la educacion, el acceso al crédito, la atencion médica y el empleo.
Este hecho, sefala el documento, es una razén importante para enfocarnos. sobre
cémo abordar los desafios asociados con su disefio y otros aspectos técnicos en su

aplicacién para prevenir posibles riesgos.

Para este efecto propone un conjunto de principios, en consonancia con el Cddigo
de Etica de Asociacién, que estan destinado a respaldar los beneficios de la toma de
decisiones algoritmica. Estos principios, propugna, deben abordarse durante cada
fase del desarrollo e implementacion de los sistemas, en la medida necesaria para
minimizar los dafos potenciales y mientras se da cuenta de los beneficios de la

toma de decisiones algoritmica.



Los principios recogidos en este documento son los siguientes:
1. Concientizacion
2. Impugnaciéon y compensacion
3. Responsabilidad
4. Transparencia
5. Trazabilidad
6. Auditabilidad

7. Verificacién y prueba

2. Principios de Asilomar sobre Inteligencia Artificial (2017)

Promovidos por mas de 100 lideres de opinidn, investigadores y cientificos, entre
ellos Elon Musk vy Stephen Hawking, en el marco de la Conferencia sobre
Inteligencia Artificial de Future of Life Institute, en enero de 2017, vieron la luz

Asilomar AI Principles que refieren al uso de la Inteligencia Artificial (AI).

Son 23 principios centrados en: temas de investigacidon (objetivos, financiacion,
valores de equipo y valor social); ética y valores (seguridad, transparencia,
responsabilidad, valores y control humano, privacidad y prosperidad); y de impacto
de largo plazo (precaucidén, responsabilidad, mitigacion de riesgos, control del
aprendizaje automatico y promocién del bien comdudn), que se detallan a

continuacion:

Investigacién

1. Meta de la investigacion: el objetivo de la investigacidn de la IA no deberia ser
crear inteligencia sin dirigir, sino inteligencia beneficiosa.
2. Financiacion de la investigacion: la inversién en IA deberia ir acompafiada de

fondos para investigar en asegurar su uso beneficioso, incluyendo cuestiones


https://www.inverse.com/topic/elon-musk
https://www.inverse.com/topic/stephen-hawking

espinosas sobre ciencias de la computacion, economia, legislacion, ética y
estudios sociales.

Enlace entre ciencia y politica: deberia haber un intercambio constructivo y
sano entre los investigadores de IA y los legisladores.

Cultura de la investigacién: una cultura de cooperacién, confianza y
transparencia deberia ser fomentada entre los investigadores vy
desarrolladores de IA.

Evitar las carreras: los equipos que estén desarrollando sistemas de IA
deberian cooperar activamente para evitar chapuzas en los estandares de

seguridad.

Etica y Valores

6.

Seguridad: los sistemas de IA deberian ser seguros a lo largo de su vida
operativa, y verificables donde sea aplicable y posible.

Transparencia de los errores: si un sistema de IA causa dafo deberia ser
posible determinar por qué.

Transparencia judicial: cualquier intervencién de un sistema auténomo en una
decisidon deberia ir acompafada de una explicacién satisfactoria y auditable por
parte de una autoridad humana competente.

Responsabilidad: los disehadores y desarrolladores de sistemas avanzados de
IA son depositarios de las implicaciones morales de su uso, mal uso y
acciones, con la responsabilidad y oportunidad de dar forma a dichas

implicaciones.

10.Alineacion de valores: los sistemas de IA altamente autonomos deberian ser

disefiados para que sus metas y comportamientos puedan alinearse con los

valores humanos a lo largo de sus operaciones.

11.Valores humanos: los sistemas de IA deberian ser disefiados y operados para

que sean compatibles con los ideales de dignidad humana, derechos,

libertades y diversidad cultural.



12.Privacidad personal: la gente deberia tener el derecho de acceder, gestionar y
controlar los datos que generan, dando a los sistemas de IA el poder de
analizar y utilizar esa informacién.

13.Libertad y privacidad: la aplicacion de la IA a los datos personales no puede
restringir de forma poco razonable la libertad, real o sentida, de las personas.

14.Beneficio compartido: las tecnologias de IA deberian beneficiar y fortalecer a
tanta gente como sea posible.

15.Prosperidad compartida: la prosperidad econdémica creada por la IA deberia
ser compartida ampliamente, para el beneficio de toda la Humanidad.

16.Control humano: los seres humanos deberian escoger como y si delegan
decisiones a los sistemas de IA para completar objetivos escogidos
previamente.

17.Sin subversién: el poder conferido por el control de sistemas de IA altamente
avanzados deberia respetar y mejorar, mas que subvertir, los procesos
sociales y civicos de los que depende la salud de la sociedad.

18.Carrera armamentistica: deberia ser evitada cualquier carrera armamentistica

de armas auténomas letales.

Impacto a largo plazo

19.Capacidad de precaucién: al no haber consenso, deberiamos evitar las
asunciones sobre los limites superiores de las futuras capacidades de la IA.

20.Importancia: la IA avanzada podria representar un profundo cambio en la
historia de la vida en la Tierra, y deberia ser planificada y gestionada con el
cuidado y los recursos adecuados.

21.Riesgos: los riesgos asociados a los sistemas de IA, especialmente los
catastroficos o existenciales, deben estar sujetos a planificacion y esfuerzos de
mitigacién equiparables a su impacto esperado.

22.Automejora recursiva: los sistemas de IA disefados para automejorarse

recursivamente o autorreplicarse de una forma que pudiera llevar al rapido



incremento en su calidad o cantidad deben estar sujetos a unas estrictas
medidas de control y seguridad.

23.Bien comun: la superinteligencia deberia ser desarrollada sdlo en servicio de
unos ideales éticos ampliamente compartidos y para beneficio de toda la

Humanidad, mas que para un Estado u organizacion.

3. Directrices Eticas para una Inteligencia Artificial Confiable (Unién
Europea, 2019)

Las Ethics Guidelines for Trustworthy Artificial Intelligence (AI) es un documento
preparado por un Grupo de expertos de alto nivel sobre inteligencia artificial, High-
Level Expert Group on Artificial Intelligence (Al HLEG) en inglés, que fue creado por
la Comisién Europea en junio de 2018, como parte de la estrategia de Al anunciada

ese mismo ano.

Luego de las deliberaciones del grupo a la luz de las discusiones sobre la Alianza
Europea de Aluna consulta de las partes interesadas y reuniones con
representantes de los Estados miembros, Al HLEG presentd un primer borrador de
las Directrices en diciembre de 2018, luego ellas se revisaron y terminaron
publicAndose en abril de 2019. En paralelo, el Al HLEG también prepard un
documento revisado que elabora una nueva definicidn de Inteligencia Artificial

utilizada para el propdsito de su trabajo.

De acuerdo con las directrices, una IA confiable debe ser:
a. legal - respetando todas las leyes y regulaciones aplicables
b. ética - respetando principios y valores éticos

c. robusta, tanto desde una perspectiva técnica como teniendo en cuenta su

entorno social
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Sobre la base de estos componentes esenciales, las directrices establecen un
conjunto de 7 requisitos claves que los sistemas de la IA deben cumplir para ser

considerados confiables.

1. Organismo humano y supervision: los sistemas de Al deben empoderar a los
seres humanos, permitiéndoles tomar decisiones informadas y promover sus
derechos fundamentales. Al mismo tiempo, es necesario garantizar
mecanismos de supervision adecuados, que se pueden lograr a través de
enfoques de persona en el ciclo, persona con el lazo y persona con el

comando.

2. Robustez y seguridad técnicas: los sistemas de AI deben ser resistentes y
seguros. Deben garantizar un plan de recuperacion en caso de que algo salga
mal, ademas de ser precisos, confiables y reproducibles, garantizando

también que se puedan minimizar y prevenir los dafos no intencionados.

3. Privacidad y control de datos: ademas de garantizar el pleno respeto de la
privacidad y la proteccidon de datos; de mecanismos adecuados de control de
datos, teniendo en cuenta la calidad e integridad de los datos; debe

garantizarse también el acceso legitimo a los datos.

4. Transparencia: los datos, el sistema y los modelos de negocio de AI deben
ser transparentes. Los mecanismos de trazabilidad pueden ayudar a lograr
esto. Ademas, los sistemas de AI y sus decisiones deben explicarse de una
manera adaptada a los interesados en cuestidon. Los seres humanos deben
ser conscientes de que estan interactuando con un sistema de IA, y deben

estar informados de sus capacidades y limitaciones.

5. Diversidad, no discriminacién y equidad: debe evitarse el sesgo injusto, ya
que podria tener multiples implicaciones negativas, desde la marginacién de
los grupos vulnerables hasta la exacerbacion del prejuicio y la
discriminacién. Fomentando la diversidad, los sistemas de IA deben ser
accesibles para todos, independientemente de cualquier discapacidad, e

involucrar a las partes interesadas a lo largo de todo su circulo vital.



6. Bienestar social y ambiental: los sistemas de Al deben beneficiar a todos los
seres humanos, incluidas las generaciones futuras. Por tanto, debe
garantizarse que sean sostenibles y respetuosos con el medio
ambiente. Ademas, deben tener en cuenta el entorno, incluidos otros seres

vivos, y su impacto social debe considerarse cuidadosamente.

7. Responsabilidad: deben establecerse mecanismos para garantizar |la
responsabilidad y la rendicion de cuentas de los sistemas de AI y sus
resultados. La capacidad de auditoria, que permite la evaluacién de
algoritmos, datos y procesos de disefio, juega un papel clave, especialmente
en aplicaciones criticas. Ademas, se debe garantizar una reparacidn

adecuada y accesible.

Las directrices incluyen ademas una lista de evaluacion para ayudar a verificar si

estos requisitos se cumplen.

Junto a estos resultados la UE recomienda una verdadera hoja de ruta para su
seguimiento. Al respecto, se sefala que se establecera un proceso piloto, que se
iniciara en el verano de 2019, como medio de recopilar informacién sobre como se
puede mejorar la lista de evaluacion que pone en practica los requisitos
clave. Después de esa fase piloto y basandose en los comentarios recibidos, el
mismo Grupo de Expertos de Alto Nivel sobre Al revisara las listas de evaluacién
para los requisitos claves, a principios de 2020. Sobre la base de esta revision, la

Comisién evaluara el resultado y propondra los siguientes pasos.



Conclusiones

Como hemos visto, si bien, desde antano los algoritmos surge, como una
herramienta que ayudard a resolver los grandes problemas sociales, asi por lo
menos los concibe la joven Lovelace, en el escenario actual corre el riesgo no sélo
de no ser aprovechada plenamente en beneficio de la ciudadania, sino por el

contrario constituir una amenaza.

En el caso del uso de datos de los individuos en modelos predictivos o en politicas
de gran impacto sobre derechos fundamentales, por ejemplo, su uso en contextos
de vigilancia masiva, modelamiento o perfilamiento de la conducta esta teniendo
graves efectos en derechos fundamentales vinculados con la libertad de
desplazamiento, igualdad, expresidn, entre otros, en valores como la confianza y la
cohesion social y en procesos humanos importantes como el desarrollo de la

singularidad y dignidad humana.

Resulta por tanto urgente sentar las bases para un nuevo contrato social que
permita una utilizacion ética de los algoritmos, el aprendizaje automatizado y la
inteligencia artificial. Este nuevo contrato social exige la formulacién de directrices y
guias claras para la observancia de principios éticos sélidos, y por supuesto la
capacitacién para adquirir nuevas habilidades que permitan a los individuos

interactuar con confianza y seguridad en el nuevo entorno.

Es imperioso implementar también medidas en torno a la transparencia y
trazabilidad en la planificacién, en la toma de decisiones, evaluacién del impacto y
por supuesto auditorias de control a los sistemas. Amén de lo anterior resulta
indispensable establecer legalmente la responsabilidad por el dafio que estos

sistemas causen a los individuos o a la sociedad en su conjunto.

Nuestra sociedad necesita inteligencia artificial y humana, asi como creatividad,
para evitar dilemas éticos y situaciones criticas. Una implementacién exitosa de los
algoritmos exige una extensidon de las leyes de robdtica de Asimov, pasar del
objetivo de minimizar el dafio para gastar mas recursos en innovacion sistémica. Es

hora de pensar en esto.
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